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Introduccion

El presente documento da cumplimiento al numeral Décimo Quinto de los Lineamientos para el Uso de la
Firma Electrénica Avanzada en el Instituto Nacional de Estadistica y Geografia, el cual establece la
obligacion de la CGI de emitir los instructivos correspondientes para la operacion técnica de la Firma
Electrénica Avanzada.

Para efectos de los términos utilizados en el Instructivo, es necesario referirse al numeral Tercero de los
Lineamientos para el uso de la Firma Electrénica Avanzada en el Instituto Nacional de Estadistica y
Geografia.

Objetivo

Dar a conocer a las Personas Servidoras Publicas del Instituto las consideraciones que deberan aplicarse
respecto a la operacion técnica de la Firma Electrénica Avanzada en el Instituto.

Alcance

El Instructivo esta dirigido a las Personas Servidoras Publicas del Instituto que suscriban Documentos
Electronicos en formato PDF (Documentos PDF) con su Firma Electronica Avanzada a través de la
infraestructura proporcionada por la CGl.

Capitulo |,
Generalidades.

1. Qué es la Firma Electréonica Avanzada.

Es el conjunto de datos y caracteres que permite la identificacion del firmante, que ha sido creada por
medios electronicos bajo su exclusivo control, de manera que esta vinculada unicamente al mismo y a los
datos a los que se refiere, lo que permite que sea detectable cualquier modificacion ulterior de éstos, la
cual produce los mismos efectos juridicos que la firma autografa.

2. Cémo obtener la Firma Electrénica Avanzada.
En el caso del INEGI, se utilizara la Firma Electronica Avanzada generada por el SAT (e.firma). Para
obtenerla por primera vez es necesario acudir a las oficinas del SAT previa cita. El tramite es gratuito.

3. Como se compone la Firma Electrénica Avanzada.
La Firma Electrénica Avanzada generada por el SAT se compone de los siguientes elementos:

e Certificado: archivo con extensién “.cer”.

e Llave privada: archivo con terminacion “.key”.

e Contrasena: codigo secreto definido por la Persona Firmante que permite que solo ella pueda
hacer uso de la Firma Electrénica Avanzada.
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Capitulo I,

Sobre el uso de la Firma Electréonica Avanzada.

4. Quiénes pueden utilizar la Firma Electrénica Avanzada en el INEGI.

Cualquier Persona Servidora Publica del Instituto que cuente con su e.firma vigente podra hacer uso de la
Firma Electrénica Avanzada para la suscripcion de Documentos PDF a través de los procesos o
herramientas que la soporten.

5. Documentos que se pueden firmar a través de Firma Electrénica Avanzada.

Podra hacerse uso de la Firma Electronica Avanzada para la suscripcion de oficios, notas, actas, circulares,
entre otros, generados en formato PDF, que emitan las Personas Servidoras Publicas del Instituto. Asi
mismo, el INEGI cuenta técnicamente con los elementos para la emision de Documentos PDF con Firma
Electrénica Avanzada a externos, es decir, aquellos documentos que se emiten para Instituciones,
organismos y en general, entidades externas.

6. Por qué no puedo editar un Documento PDF que contiene una o mas Firmas Electrénicas
Avanzadas.

Si un Documento PDF esta suscrito con una Firma Electronica Avanzada, el software (Adobe Acrobat)
bloquea el documento para impedir que se le realicen cambios, por lo que no es posible editarlo. En caso
de utilizar herramientas de edicion que permitan agregar o modificar contenido de un Documento PDF con
una o mas Firmas Electronicas Avanzadas, la herramienta Firmadoc no reconocera estas firmas.

7. Por qué no puedo cancelar o reemplazar un Documento PDF con Firma Electrénica
Avanzada.

A diferencia de los documentos fisicos con firma autdgrafa en el que solo hay un original y por tanto
cancelarlo puede ser sencillo, cualquier copia de un Documento PDF con Firma Electrénica Avanzada es
original, ya que contiene los mismos certificados digitales que el documento fuente, por tanto, no es posible
cancelarlo o reemplazarlo una vez distribuido. La forma en que se podrian implementar mecanismos para
establecer figuras similares al posible reemplazo o cancelacion de un Documento PDF con Firma
Electronica Avanzada estara prevista gradualmente en su caso en el contexto de los tramites, servicios o
actos del Instituto que regulan su uso.

8. ¢ Es posible combinar firma autégrafa con Firma Electronica Avanzada en un mismo
documento?

Cuando un documento requiera llevar mas de una firma, preferentemente todas las firmas deberan ser del
mismo tipo de esquema, ya sea Firma Electronica Avanzada o firma autografa. En caso de que se trate de
un Documento PDF, solo las Firmas Electronicas Avanzadas seran consideradas como validas. En caso
de una representacion fisica del documento, la Firma Electrénica Avanzada carecera de validez.

Capitulo lll,
Sobre la herramienta Firmadoc.

9. Qué es la herramienta Firmadoc

La herramienta Firmadoc es una aplicacion informatica del INEGI que nos permitira suscribir Documentos
PDF con nuestra Firma Electrénica Avanzada. Igualmente, con Firmadoc podremos verificar la validez de
los Documentos PDF que recibamos con Firma Electronica Avanzada de otras Personas Firmantes.
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10. Qué se requiere para utilizar Firmadoc

A fin de poder utilizar la herramienta Firmadoc se requiere contar con los archivos de la e.firma otorgada
por el SAT ya que, en su configuracion, Firmadoc nos pedira los archivos .cer y .key. Ademas, se requiere
contar con un sistema operativo Windows.

11. Dénde obtener la herramienta Firmadoc

La CGI implementd un micrositio en Internet relacionado con la Firma Electronica Avanzada donde se
puede descargar la herramienta Firmadoc. Asi mismo, el micrositio contiene los tutoriales necesarios para
la instalacion y uso de la herramienta.

12. Compatibilidad entre versiones de Firmadoc

La version de la herramienta Firmadoc que se podra descargar del micrositio es la 3.0, si se cuenta con
Documentos PDF firmados con la versién 2.0 de esta herramienta, sera posible visualizar el estatus de
estos ultimos documentos, es decir, existe compatibilidad entre ambas versiones.

Capitulo IV,
Sobre las opciones de firmado de documentos en PDF.

13. Opciones de firmado.
A partir de la version 3.0 de la herramienta Firmadoc, es posible seleccionar la opcion deseada de firmado
que necesitemos utilizar, a saber: “Firma Unitaria” y “Firma Multiple”, conforme a su respectiva finalidad:

e Firma Unitaria: Es el tipo de firmado donde solo una Persona Firmante necesita suscribir un
Documento PDF.

e Firma Multiple: Es el tipo de firmado donde varias personas necesitan suscribir el mismo
Documento PDF. A su vez, esta opcidn cuenta con la funcionalidad de seleccionar entre dos tipos
de flujo: “Flujo Jerarquico” y “Flujo Heterarquico”.

14. Tipo de Flujo Jerarquico para la “Firma Multiple” de un Documento PDF.

Cuando establecemos un flujo jerarquico para el firmado multiple de un Documento PDF, significa que las
firmas involucradas deberan aplicarse en un orden o secuencia obligatoria y solo hasta que llegue nuestro
turno podremos aplicar nuestra Firma Electréonica Avanzada, ya que es necesario que otra u otras
Personas Firmantes, y segun el orden indicado, incorporen antes la suya.

15. Tipo de Flujo Heterarquico para la “Firma Multiple” de un Documento PDF.

Cuando establecemos un flujo heterarquico para el firmado multiple de un Documento PDF, significa que
las firmas involucradas pueden aplicarse en cualquier orden, es decir, no es necesario esperar a que las
otras Personas Firmantes incorporen su Firma Electrénica Avanzada para hacerlo nosotros.

Capitulo V,
Sobre los procedimientos para el uso de la herramienta Firmadoc.

16. Procedimiento para descargar e instalar la herramienta Firmadoc.
Para descargar e instalar la herramienta Firmadoc debemos seguir los siguientes pasos:

1. Ingresar al micrositio de la Firma Electronica Avanzada y dar clic en el boton «Descargar». Esta
accion descargara el archivo Firmadocinstaller.msi (En su caso, debemos indicar al navegador
que conserve el archivo descargado).


https://firmadoc.inegi.org.mx/
https://firmadoc.inegi.org.mx/
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™ E¥ Firmadoc b7

(&) ) & firmadoc.inegi....

INEGI
Firmadoc

Nombre: Firmadoc

Versién: 2.0.0.0

Publicador: INEGI

Se necesitan los siguientes requisitos pravios:

= Microsoft .NET Framework 4.7.2 (x86 y X64)

2. Localizar el archivo Firmadocinstaller.msi en nuestra carpeta de descargas.

3. Ejecutar el archivo Firmadocinstaller.msi (doble clic). Nos pedira confirmar la ruta donde se
instalara. Se sugiere dejar la ubicacion predefinida. Al terminar esta instalacion, aparecera el
icono de la herramienta Firmadoc en el escritorio de Windows:

s

IMPORTANTE: Se requiere conexion a internet.

17. Procedimiento para configurar la herramienta Firmadoc.
Para poder utilizar Firmadoc debemos configurarla antes mediante los siguientes pasos:

1. Dar clic en los “engranes” de la herramienta:

rma electrénica avanzada

[ Seleccionar todo

£ Limpiar tabla @) Agregar nuevo PDF [ Firmar PDF

Ningun archivo cargado para firmar

T WA RN R V 3.0.0 - INEGI 2023

2. En la siguiente pantalla, indicar por Unica ocasién la ubicacion de nuestro certificado (archivo con
extension .cer) y de la llave privada (archivo con extension .key), de nuestra e.firma del SAT.

5 Firmadoc - Firma electrnica ava

= o

O Firma Unitaria ¢ Firma Maltiple .0 H

Certificado digital {.cer). O

PR AR B R 5 [xa]
Clave privada (.key):

= J P H th

Guardar gRegresar datos

W 3.0.0 - INEGI 2023
3. Una vez ingresadas las rutas correspondientes, dar clic en el boton Guardar (ver la imagen de
arriba). Al final, debe aparecer el mensaje de «Datos guardados correctamente».

ST R (TR

IMPORTANTE: Se requiere estar conectado a la red INEGI, aunque sea a través de conexion
VPN.
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18. Procedimiento para suscribir Documentos PDF con opciéon de Firma Unitaria.
Para el firmado de Documentos PDF que requieren firma unitaria, es decir una sola firma, con la

herramienta Firmadoc, se deben seguir los siguientes pasos:

1. Realizar los procedimientos para descargar, instalar y configurar Firmadoc.

2. Ejecutar la herramienta Firmadoc.
3. Seleccionar la opcién Firma Unitaria y después dar clic en el botén «Agregar nuevo PDF»:

¢ Firmadoc - Firma electronica avanzada . (=]

> Firma Maltiple @° 4

[ Selecci®har t& § s Limpiar tabla Agregar nuevo PDF Firmar PDF

Ningun archivo cargado para firmar

A . W w — V' 3.00 - INEGI 2023

4. En este momento podremos navegar en las carpetas de nuestro equipo para localizar el
Documento PDF a firmar. Una vez cargado el Documento PDF seleccionado en el panel de
documentos, debemos dar clic en la casilla de la columna Seleccionar del Documento PDF a

firmar para activarlo:

2 Firmadoc - Firma ele

© Firma Unitaria Firma Muiltiple

0 Seleccionar todo sump\artab\a @Agregar nuevo PDF F\rmar PDF
SELECCIONAR NOMBRE UBICACION DETALLES ESTATUS
[m] mmvol01_pdf D-\Documentos'eBooks\Computer Science SIN FIRMA

e — e —— V 3.0.0-INEGI 2023

5. Una vez marcado el Documento PDF, seleccionar el boton «Firmar PDF»:

[E—

& Firmadoc - Firma electrénica avanzada

O Firma Unitaria Firma Multiple

] Seleccionar todo Gleplar tabla Agregar nuevo PDE___ E’r Firmar PDF

" = ALES ESTATUS

SELECCIONAR NOMBRE UBICACION
a mmvol01_pdf D-\Documentos\eBooks\Computer g""" ! SIN FIRMA

i W ———— ] s— WV 3.00-INEGI 2023

6. Proporcionar en la ventana emergente la contrasefa que definimos en el SAT para nuestra e.firma:

Teclee la contrasefia de la llave privada:

[ Mostrar contrasefia Aceptar

7. Seleccionar el botdon «Aceptar». Al terminar, la herramienta proporcionara un mensaje indicando
que el Documento PDF o Documentos PDF seleccionados se firmaron correctamente.
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IMPORTANTE: ElI Documento PDF original sera reemplazado por el suscrito con la Firma Electronica
Avanzada. Si se requiere mantener el Documento PDF sin firma, se debera realizar una copia antes de
aplicar la firma.

Para este procedimiento, se requiere estar conectado a la red INEGI, aunque sea a través de conexion
VPN.

19. Procedimiento para suscribir Documentos PDF con opcion de Firma Multiple.
El procedimiento para solicitar firmas multiples en un Documento PDF con la herramienta Firmadoc es el
siguiente:

1. Realizar los procedimientos para descargar, instalar y configurar Firmadoc.

2. Ejecutar la herramienta Firmadoc.
3. Seleccionar la opcion Firma Multiple y entonces dar clic en la opcién Crear flujo de firma.

~i Firmadoc - Fir da = o

| 2 e rvers | EEIERRNEE

Actividad registrada
B WMenora2dias Menor a b dias

\a 7 dias (baja automatica) cRecargar ﬂ Crear flujo de firma

“w,.. FIRMAS ULTIMA
FLUJO ~* CAPTURADAS ACTIVIDAD

NOMBRE CREADOR

e — e o 9 . — V 3.0.0 - INEGI 2023

4. En este momento podremos navegar en las carpetas de nuestro equipo para localizar y seleccionar
el Documento PDF a firmar. Una vez seleccionado aparecera la siguiente pantalla:

S Firmadoc - Nuevo flujo de firmas = (]
Paso 1: seleccionar PDF

‘ D:\Documentos\eBooks\Computer Sciencelmmvol02_pdf Cambiar documento

| Nombre del archivo: mmvol0?

Paso 2: tipo de flujo
© Jerarquico - los usuarios llevan un orden de firma.

O Heterarquico - los usuarios pueden firmar mientras el documento esté disponible.

| Paso 3: agregar personas firmantes
Busque individualmente coincidencias por nombre o direccion de correo y haga clic en agregar. Repita
el proceso hasta concluir la lista.

Buscar ]
— | — | . c I e n c es

Paso 4: ordenar firmantes

Orden | Nombre Correo | | |

Subir Baiar | Zliminar

Crear Cancelar

5. En ella podremos previsualizar el Documento PDF seleccionado y nos da la opcién de cambiarlo
de ser necesario:

FPaso 1: seleccionar PDF

DADocumentosieBooks\Computer Sciencevmmwvol(2_pdf Cambiar documento

Mombre del archivo: mmvol02
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6. Enseguida se debe dar clic en el tipo de flujo deseado para la secuencia de firmas: jerarquico o
heterarquico:.
Paso 2: tipo de flujo
© Jerarguico - los usuarios llevan un orden de firma.

() Heterarquico - los usuarios pueden firmar mientras el documento esté disponible.

7. Después, agregar los nombres de las personas que deben firmar el Documento PDF. En la casilla
de texto se podra escribir el nombre deseado y al dar clic en el boton «Buscar» Firmadoc nos podra
desplegar los nombres de las personas que coinciden con el nombre capturado. Al que
corresponda con el deseado se le debe dar clic en el botén «Agregar» que aparece al lado derecho
del nombre:

Paso 3: agregar personas firmantes

Busque individualmente coincidencias por nombre o direccion de correo y haga clic en agregar. Repita
el proceso hasta concluir la lista.

Buscar

Nombre | Correo | +

RN Tyndve aienass@inegi org mx Agregar

8. Finalmente, si se eligi6 flujo jerarquico, debemos indicar la secuencia de orden de las Personas
Firmantes, es decir, quién firma primero, quién segundo y asi sucesivamente a través de los
botones «Subir» o «Bajar» y al final dar clic en el boton «Crear»:

Paso 4: ordenar firmantes

Orden | Mombre | Correo | | |
1 e e A b v (@ iNegi.org. mx | Subir | Baiar | Zliminar
2 % e s @inegi.org.mx Subir | Baiar | Zliminar
3 T eas | |sesdiiaamienss@inegiorg.mx | Subir | Bajar | Zliminar
Crear Cancelar

Después de estos pasos, la herramienta nos pedira la contrasefia que definimos en el SAT para
nuestra e.firma:

[ contraseia

Teclee la contrasefia de la llave privada:

(0 Mostrar contrasefia Aceptar

Al terminar, la herramienta proporcionara un mensaje indicando que el Documento PDF o
Documentos PDF seleccionados se firmaron correctamente y que podremos revisar el estatus del
flujo con la herramienta.

IMPORTANTE: Para este procedimiento, se requiere estar conectado a la red INEGI, aunque
sea a través de conexion VPN.

Las Personas Firmantes que se hayan agregado al flujo, recibiran un correo electrénico
notificandoles que tienen pendiente de atender la firma de un Documento PDF, de acuerdo
con lo siguiente:
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Flujo Jerarquico: se enviara un mensaje de correo a la primera persona que se haya determinado
en la secuencia de firmas. Hasta que esa persona haya aplicado su Firma Electrénica Avanzada
en el Documento PDF, la herramienta enviara el mensaje a la siguiente persona, y asi
sucesivamente.

Flujo Heterarquico: se enviara un mensaje de correo al mismo tiempo a todas las Personas
Firmantes que se hayan agregado al momento de crear el flujo, pero dara prioridad al primer
Firmante que intente firmar el Documento PDF con su Firma Electrénica Avanzada. La herramienta
bloqueara el Documento PDF a firmar para las demas Personas Firmantes. Una vez que el primer
Firmante haya aplicado su firma, la herramienta liberara el Documento PDF para el siguiente que
intente firmar, y asi sucesivamente.

Cada vez que se ejecute la herramienta Firmadoc, en la opcion de Firma Multiple podremos
identificar los Documentos PDF que tengamos pendiente de firmar.

Cuando la totalidad de las Personas Firmantes incorporaron su Firma Electrénica Avanzada a un
Documento PDF, Firmadoc automaticamente enviara un correo electrénico a cada uno de los
participantes notificando que el flujo de firmado muiltiple concluyé.

Si nosotros creamos el flujo, recibiremos por correo copia del Documento PDF final firmado. Si no
somos creadores y se requiere copia del Documento PDF con todas las firmas, deberemos
solicitarlo a quien haya creado el flujo. La misma herramienta indicara al creador del flujo.

IMPORTANTE: Firmadoc no almacena copia de los Documentos PDF firmados, por lo que es
recomendable realizar su respaldo en un medio o dispositivo diferente.

20. Procedimiento para validar la Firma Electrénica Avanzada contenida en un PDF.
El procedimiento para validar la Firma Electrénica Avanzada contenida en un Documento PDF es el
siguiente:

1. Realizar los procedimientos para descargar, instalar y configurar Firmadoc.

2. Ejecutar la herramienta Firmadoc.

3. Seleccionar la opcién Firma Unitaria y dar clic en el boton «Agregar nuevo PDF»

ot Firmadoc

Actividad registrada
. Menor a 2 dias Menor a 5 dias

a 7 dias (baja automatica) sRecargar L 5 Crear flujo de firma
h

FIRMAS ULTIMA
CAPTURADAS ACTIVIDAD

NOMBRE CREADOR DETALLE

W — i i W S V 3.0.0 - INEGI 2023

4. En este momento podremos navegar en las carpetas de nuestro equipo para localizar el
Documento PDF a validar. Una vez cargado el Documento PDF o Documentos PDF
seleccionados, Firmadoc nos mostrara su estatus:
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O Firma Unitaria 2 Firma Multiple

O Seleccionar todo c Limpiar tabla Agregar nuevo PDF { @ Firmar PDF
SELECCIONAR NOMBRE UBICACION DETALLES ESTATUS
mmvol01 pdf D:\Documentos\eBooks\Computer Science =Y FIRMADO
(m} mmvol02 pdf D:\Documentos\eBooks\Computer Science

77

V3.0.0 - INEGI 2023

Capitulo VI,
Sobre la seguridad

21. Seguridad de la Firma Electrénica Avanzada.

La Firma Electrénica Avanzada es segura; esto se debe a que, al estar basada en criptografia asimétrica,
cuenta con una llave privada que sélo conoce la Persona Firmante y una llave publica, que se encuentra
a disposicion de todo el mundo; ambas son generadas a través de un algoritmo. De esta manera, cuando
se quiera firmar un Documento PDF, recurrimos a la llave privada, que es Unica e intransferible y que esta
exclusivamente en nuestro poder; nadie mas puede tener acceso a ella.

Aunque el SAT es la autoridad certificadora que emite la Firma Electrénica Avanzada (e.firma), eso no
significa que tenga acceso a nuestros Documentos PDF que se firmaron utilizando este certificado.
Técnicamente no es posible que el SAT conozca el contenido de los documentos firmados con la Firma
Electronica Avanzada, ya que el procedimiento de validacion de certificados se lleva a cabo a través de un
protocolo utilizado para obtener en tiempo real el estado actual de dicho certificado digital. El protocolo,
llamado Online Certificate Status Protocol (OCSP) asegura que el SAT unicamente recibe una solicitud de
validacion de la vigencia del certificado de la Firma Electrénica Avanzada utilizado, garantizando que se
encuentra vigente y no ha sido revocado. En esta solicitud de estatus, el SAT no puede recibir, analizar,
pronunciarse, o revisar de ninguna manera el contenido del Documento PDF firmado. Por lo tanto, si vamos
a utilizar una Firma Electronica Avanzada podemos estar tranquilos y confiar en ella para hacer cualquier
tipo de tramite: es muy dificil que alguien pueda falsificarla.

22. Seguridad en el proceso de firmado con Firmadoc.
En el caso del Instituto, adicionalmente a las caracteristicas de seguridad mencionadas en el punto anterior,
la herramienta Firmadoc realiza lo siguiente para dar seguridad al proceso de firmado:

e Verifica que los Certificados Digitales de las Personas Firmantes al momento de aplicar la firma
estén vigentes, ya que por ley su vigencia o validez es de 4 afos a partir del momento de su
emision, en este caso por el SAT. En caso de querer aplicarse una firma con certificados vencidos,
Firmadoc la rechaza.

o Verifica que los Certificados Digitales no hayan sido revocados (cancelados) ante el SAT por la
Persona Firmante. En caso de querer aplicarse una firma con certificados revocados, Firmadoc la
rechaza.

e Valida que las Personas Firmantes no hayan causado baja del Instituto al momento de querer
aplicar la firma. Si detecta la firma de un empleado que ha causado baja del Instituto, despliega
una alerta indicando que no fue posible aplicar la Firma Electrénica Avanzada.
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Los Documentos PDF con firma electronica multiple estaran alojados en un espacio temporal de
la infraestructura del Instituto al que tendran acceso todas las Personas Firmantes mientras aplican
su Firma Electronica Avanzada. La herramienta almacenara temporalmente el Documento PDF
hasta que reciba todas las firmas; sin embargo, a partir de que reciba la ultima firma, solo lo
conservara por un periodo de 7 dias naturales. Pasado este plazo, el Documento PDF se eliminara.
Al finalizar el flujo de todas las firmas, solo el creador del flujo recibira por correo electrénico la
version firmada del Documento PDF.

Mientras el Documento PDF no contenga todas las firmas definidas en el flujo, el PDF mostrara la
leyenda “DOCUMENTO SIN VALIDEZ” en marca de agua. Al completarse todas las firmas, la
marca de agua desaparecera.

Para activar estas medidas de seguridad, es requisito que el equipo se encuentre conectado a lared INEGI
o Internet.

Respecto a la vigencia y revocacién de los certificados Digitales de la e.firma, se puede consultar en el sitio
del SAT.

23. Seguridad de los Documentos PDF con Firma Electrénica Avanzada.
Los Documentos PDF suscritos con Firma Electronica Avanzada garantizan las siguientes

caracteristicas de seguridad:

Si se actualiza o modifica un Documento PDF ya firmado con Firma Electronica Avanzada,
provocara su invalidez por lo que podremos estar seguros de que, al aplicar nuestra Firma
Electrénica Avanzada en cualquier documento, este no podra alterarse posteriormente a riesgo de
que se invalide nuestra firma.

El Documento PDF que se haya suscrito con una Firma Electrénica Avanzada vigente mantendra
su validez, aunque posteriormente, no importa cuando, concluya la vigencia del Certificado Digital.
En el mismo sentido, si un Certificado Digital es revocado, los Documentos PDF firmados con él
antes de su revocacion, no perderan su validez.

Al intervenir una Unidad Certificadora (SAT), archivos encriptados publico y privado y una
contrasefia definida y conocida solo por la Persona Firmante, se valida la autenticidad de las
personas que intervienen en el proceso de firmado. El no repudio, que garantiza a la persona titular
del certificado que nadie mas que ella puede generar una firma vinculada a su certificado y le
imposibilita a negar su titularidad en los documentos 0 mensajes que haya firmado.
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